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Neue Cyber Security Allianz

Mit der neugegriindeten
Allianz fiir Cyber-Sicherheit
verfolgen die Firmen BDO,
Funk Gruppe und Telecom
Liechtenstein das Ziel, die
Widerstandsfahigkeit des
Standortes Liechtenstein
gegeniiber Cyber-Angriffen
zu stirken. IT-Dienstleis-
tungs- und -Beratungsunter-
nehmen sowie IT-Hersteller
sind gleichermassen im
Netzwerk vertreten wie An-
wenderunternehmen aller
Grossen und Branchen. Diese
Vielfalt ist ein wichtiger Ga-
rant fir einen reichhaltigen
Austausch von IT-Expertise
und Anwendungserfahrun-
gen, von dem alle Beteiligten
profitieren.

Wie ist es zu diesem Zusammenschluss
gekommen?

Aldo Frick (Telecom Liechtenstein):
Die 3 Firmen BDO, FUNK und
Telecom Liechtenstein bieten eigen-
stindig unter anderem Dienstleis-
tungen rund um das Thema Cyber
Security an Geschiftskunden im
Fiirstentum Liechtenstein an.

In mehreren vorangegangenen Ge-
sprichen und durch Kundenfeed-
backs hat sich gezeigt, dass das selbe
Segment bearbeitet wird und in den
angebotenen Leistungen keine Uber-
schneidungen zu erkennen sind. Viel-
mehr werden Leistungen angeboten,
die komplementir zueinanderstehen
und sich gegenseitig fiir den Kunden
nutzenstiftend ergdnzen.

Der Cyber Security Lunch 2019 war
bereits ein voller Erfolg. Corona-be-
dingt etwas verspitet findet nun der
Event 2020 im November statt. Un-
ternehmerinnen und Unternehmer
konnen sich iiber die Mittagszeit ein
Bild machen, was sich in der Cyber
Security Praxis bewdhrt hat und wie
das Thema im eignen Unternehmen
angegangen werden kann.

Gibt es mehr Angriffe auf Firmen im
Vergleich zu frither?

Andy Bircher (FUNK): Die Zahlen
sprechen eine deutliche Sprache. In-
ternationale Studien zeigen, dass
sich die Angriffe in den letzten Jah-
ren dynamisch entwickelt haben.
Dabei ist festzuhalten, dass nicht
nur die Anzahl der Angriffe auf je-
des Unternehmenssegment stark zu-
genommen hat, sondern auch die
Qualitdt der Angriffe eine hohe Pro-
fessionalitdt aufweisen.

Programm

Die im Frithjahr 2020 im Rahmen
der Digital Roadmap erarbeitete Stu-
die der Universitidt Liechtenstein
«Cyber-Sicherheit in Liechtenstein»
hat u. a. folgende Resultate gezeigt:
Uber 60% der mittelstindischen Un-
ternehmen in Liechtenstein rechnen
tendenziell damit, Opfer eines Cy-
berangriffes zu werden. 70% der Un-
ternehmen wiirden bei einem er-
folgreichen Angriff massgeblich in
ihrer Leistungserbringung behin-
dert. Der Corona-beschleunigte
Trend zum Home-Office hat nun die
Verwundbarkeit der Unternehmen
noch zusdtzlich erh6ht. Das wird
von Cyber-Kriminellen skrupellos
ausgenutzt.

Das Thema Cyber Security ist sehr
prasent, was muss eine Firma machen
um sich vor Angriffen zu schiitzen?
Christian Wolf (BDO): Das hdngt na-
tiirlich sehr von der Branche und
vom Geschiftsmodell der Firma ab.
Zentral ist fiir alle Unternehmen,
dass Mitarbeitende und Geschifts-
leitung regelmdssig zu Cybergefah-
ren, IT-Sicherheit und Datenschutz
trainiert werden. Selbstverstiandlich
muss auch das technische Abwehr-
dispositiv regelmadssig {iiberpriift
und der neuen Bedrohungssituation
angepasst werden. Friiher hat haben
viele Unternehmen das Thema an
die IT-Abteilung delegiert. Cybersi-
cherheit ist heute jedoch klar ein
Thema auf Stufe Geschiftsleitung
und Verwaltungsrat

Welche Aspekte umfasst die IT Sicher-
heit abseits der technischen L6sungen?
Christian Wolf (BDO): Die IT-Sicher-
heit umfasst fiir uns die drei Sdulen
«organisatorische Sicherheit», «phy-
sische Sicherheit» und die «techni-
sche Sicherheit». Dabei steht die or-
ganisatorische Sicherheit bewusst
am Anfang, weil der «Faktor
Mensch» vielfach das grosste Gefah-
renpotential darstellt. Aus unserer
Sicht wird heute noch zu viel in
technische Losungen investiert und
zu wenig in die Schulung der Mitar-
beiter, um deren Bewusstsein hin-
sichtlich Cyber-Gefahren zu schar-
fen. Denn der Mitarbeiter selbst
wird immer haufiger als «vermeintli-
che Sicherheitsliicke» fiir Cyber-An-
griffe ausgewdhlt.

Was fiir technische Moglichkeiten gibt

es um einen Basisschutz zu erlangen?

Aldo Frick (Telecom Liechtenstein):
Die Breite und Tiefe der LOosungen
ist sehr gross. Ein absolutes Mini-
mum an Schutz bieten Antiviren und
Firewall Losungen, welche heute
zum Standard gehoren. Leider hort
hier bei vielen Unternehmen bereits
ihr Basisschutz auf. Aus meiner Sicht
ist ein Offline Backup, am besten
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ausserhalb des Hauptsitzes ebenfalls
unabdingbar. Damit der Basisschutz
wirksam bleibt, miissen die Systeme
mit den aktuellen Security Updates
aktuell gehalten werden. Angreifer
entwickeln ihre Techniken stetig
weiter und mit dieser Entwicklung
muss man schritthalten konnen. Ist
ein Angreifer dann doch einmal er-
folgreich, so hilft es, wenn er ein gut
segmentiertes Netzwerk vorfindet,
in dem alle Services mit den gerings-
ten moglichen Berechtigungen be-
reitgestellt wurden. Endpoint Detec-
tion & Response Systeme helfen bei
der Erkennung solcher Angriffe und
konnen ein wichtiges Tool sein, um
die Eindringlinge wieder vor die Tii-
re zu setzen. Wir empfehlen Thre
technischen Sicherheitsmassnah-
men von Experten beurteilen zu las-
sen und regelmadssige Schwachstel-
lenscans durchzufiihren.

Wie schiitzt man sich vor finanziellen
Folgen eines Cyberangriffs?

Andy Bircher (FUNK): Vorerst geht
es darum zu verstehen, was in einem
Cyber-Worst-Case finanziell auf dem
Spiel steht. Es liegt auf der Hand,
dass die diesbeziigliche Analyse sehr
kundenspezifisch ist. Auf Cyber-
Check.li konnen Unternehmen mit
dem Funk Cyber Risk Calculator eine
grobe Berechnung anstellen, was der
finanzielle Cyber-Worst-Case fiir sie
bedeuten wiirde. Eine Detailberech-
nung mit entsprechender Diskussion
im Management (Cyber Risiko Dia-
log) fiihrt erfahrungsgemadss zu den
besten Resultaten. Die Herleitung

des finanziellen Risikos wird so auch
fiir den Verwaltungsrat eines Unter-
nehmens nachvollziehbar. An-
schliessend geht es darum abzuwé-
gen, ob das Risiko durch das Unter-
nehmen getragen werden kann oder
ob eine Cyberversicherung sinnvoll
ist. Unternehmen mit einer guten Cy-
berfitness finden im Markt auch eine
gute Versicherungsdeckung. Die
diesbeziiglichen Anforderungen an
die Unternehmen steigen stetig und
auch die Preise fiir Cyberversiche-
rungen haben in den letzten Mona-
ten deutliche Erhohungen erfahren.

Was erwarten die Besucher am Cyber
Security Lunch?

Christian Wolf (BDO): Gut darge-
stellte Beispiele aus dem Markt
Liechtenstein anhand echter Cases.
Konkrete LoOsungsansidtze, die als
Anregung diesen sollen. Netzwerken
mit der Branche, andere Unterneh-
men, Experten und den fiihrenden
Anbietern am Markt. (pr)

Anmeldungen unter Xing Events oder
unter www.cyberalliance.li
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