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P R A X I S

Immer noch halten sich viele KMU für zu klein oder 
uninteressant, um Ziel eines ernsthaften  
Hackerangriffs zu werden. Das ist ein grosser Irrtum.

VON ROB HARTMANS

Keiner zu klein
N A C H G E F R A G T

«SENSIBILI­
SIERUNG IST 
WICHTIG»

PUBLI-KOLUMNE

Die Tarnung war fast perfekt: 
Verkleidet als mexikanische Poli-
zisten stoppen sechs Gangster 
den Fahrer eines Lastwagens. 
Während ein Mann vorgibt, Pa-
piere zu prüfen, stürmen die ande-
ren den Packraum. Aufgeschreckt 
vom Lärm will der Fahrer nach dem 
Rechten sehen. Da bedroht ihn der 

falsche Polizist mit einer Pistole. 
Erst jetzt fällt dem Fahrer auf, dass 
das Wort «Division» auf dem 
Polizei-Auto falsch geschrieben 
ist. Wenig später steht er alleine 
neben dem leeren Lastwagen. 

Überfälle wie diese kommen nicht 
nur in Mexiko vor. Je nach Ladegut 
kann der Schaden Zehntausende 
oder Hunderttausende Franken 
betragen. 

Beim Transport von Gütern sind 
Firmen generell mit hohen Risiken 
konfrontiert. Neben Überfällen 
entstehen Schäden durch unsorg-
fältige oder unsachgemässe 
Verpackung, durch die falsche 
Wahl der Transportmittel oder 
Routen, durch mangelnde Schu-
lung und unsorgfältige Auswahl 
von Transportdienstleistern.

Um Risiken zu minimieren, lassen 
sich Firmen am besten von einer 

global tätigen Versicherung bera-
ten. Diese betrachten den Trans-
port aus einer Gesamtsicht und 
liefern Knowhow über technische 
Massnahmen wie GPS-Tracker, 
über die geschickte Organisation 
(Eskorts, empfohlene Tageszeit) 
oder das Aufsetzen von Verträgen.
   
Bei Zurich arbeiten Experten aus 
den Bereichen Risk Engeneering, 
Schaden und Underwriting eng 
zusammen, um eine effektive 
Abstimmung verschiedener Mass-
nahmen sicher zu stellen. Berater 
schulen die Kunden, die selten 
über eigene Risikoexperten verfü-
gen. Dies ist wichtig: oft über-
schätzen Kunden die Kosten einer 
guten Prävention, den eigenen 
personellen Aufwand unterschät-
zen sie jedoch. 

Sind die richtigen präventiven 
Massnahmen umgesetzt, lässt der 
Erfolg nicht lange auf sich warten. 

Zurich verzeichnet Rückgänge der 
Schadenfälle um bis zu 40 Pro-
zent. Dies verbessert das Image 
des Kunden und führt zu tieferen 
Prämien. 

ROGER ZOPFI
Claims Customer Relationship Director 
Zurich Commercial Insurance Switzerland. 

Weniger Risiken beim Transport
Beim Transport von Waren drohen viele Risiken. Zurich hilft Firmen, 

die Kosten zu senken und sich effektiv zu schützen.

Wie steht es um das Bewusstsein  
für Cyberrisiken?
Thomas Meier: In den vergangenen zwei 
Jahren hat ein Umdenken stattgefunden. 
Dazu beigetragen haben sicher die 
Publizität rund um Hackerangriffe sowie 
die Enthüllungen von Edward Snowden. 
Das Thema ist definitiv in den Chef-Eta-
gen angekommen.

Bei einem Assessment schauen Sie 
sich die IT-Infrastruktur sowie  
die Prozesse und die Expertise der 
Mitarbeitenden an. Was untersuchen 
Sie konkret?
Zentral sind die Fähigkeiten und Er-  
fahrungen der Mitarbeitenden im 
bewussten Umgang mit der Technologie. 
Wie und wo surft jemand im Web?  
Was kann man problemlos machen und 
wovon lässt man besser die Finger – 
auch im Einsatz mit mobilen Geräten, 
wenn man unterwegs ist? Dann schauen 
wir uns die Organisation und Prozesse 
an. Wie wird Cyber Security im Unter-
nehmen gelebt? Was passiert bei einem 
Ereignis? Wer ist wofür zuständig und 
unternimmt wann was? Der dritte Teil 
unseres Assessments schliesslich ist 
sehr technisch. Wir starten einen simu- 
lierten Hackerangriff, um die Schwach-
stellen im System zu finden. Nach  
einem solchen «Penetration-Test» 
empfehlen wir dem Kunden angemes-
sene Gegenmassnahmen.

Und wo hapert es am meisten?
Generell ist es so, dass der Mensch das 
schwächste Glied in der Kette ist  
und bleibt. Darum sind Sensibilisierung 
und Ausbildung von entscheidender 
Bedeutung für Cybersicherheit.

Die Funk Gruppe beschäftigt sich seit Jahren 
mit Cyberrisiken. Via ihr internationales 
Netzwerk «The Funk Alliance» war sie am 
Puls der ersten grossen Fälle von Cyber-Kri-
minalität in den USA. «In unserer Branche 
herrschte damals grosse Unsicherheit», erin-
nert sich Rolf Jufer, GL-Mitglied von Funk In-
surance Brokers. «Weder wir noch die Versi-
cherer hatten Erfahrungen, wie mit diesem 
Thema umzugehen ist. Aber uns war sofort 
klar, da kommt ein neues und sehr komplexes 
Risiko auf unsere Kunden zu.»

Erst seit kurzer Zeit sind umfassende Ver-
sicherungslösungen in der Schweiz erhält-
lich, mit welchen Kunden unterschiedliche 
Bedürfnisse abdecken können. «Doch das ist 
nur ein Teil der Lösung», sagt Jufer. Weil Cy-
berrisiken Unternehmen in ihrer Gesamtheit 
durchdringen, brauche es zusätzlich Spezia-
listen aus den Bereichen Informatik und 
Recht. Nur so lasse sich beurteilen, ob das IT-
System sowie die Aufbau- und Ablauforgani-
sation gängigen Sicherheitsanforderungen 

genügen und ob der Umgang mit dem Da-
tenschutz im Einklang mit der Rechtsord-
nung steht.

Aus diesem Grund arbeitet Funk im Cy-
ber-Risikomanagement mit InfoGuard und 
MME zusammen. InfoGuard ist ein Spezialist 
für Cyber-Security aus Baar/ZG und Bern. 
Die Anwaltskanzlei MME mit Standorten in 
Zürich und Zug ist u.a. auf Datenschutz und 
IT-Recht spezialisiert und vergibt das Zertifi-
kat «ePrivacy». Gemeinsam stehen die drei 
Partner für einen umfassenden und selbstbe-
wussten Ansatz im Umgang mit Cyberrisi-
ken. Hier gilt, was sich allgemein im Risiko-
management bewährt: Der Erfolg hängt 
davon ab, dass sich die Unternehmensleitung 
der Problematik bewusst ist und sich dafür 
zuständig fühlt.

Fehlendes Risikobewusstsein
Gemäss einer Umfrage im deutschsprachi-
gen Raum von Ende März 2017 ist das bei 
grossen börsenkotierten Unternehmen 
durchaus der Fall. Kleine und mittelgrosse 
Unternehmen hinken jedoch hinterher. Be-
merkenswert ist, dass nur ein Drittel der Ent-
scheider in mittelständischen Unternehmen 
der Meinung ist, Ziel von Hackerangriffen zu 
werden. Die meisten finden ihr Unterneh-
men entweder zu klein oder zu uninteressant 
für Kriminelle. Diese Haltung kommt Rolf 
Jufer bekannt vor. Bereits im Jahr 2013 orga-
nisierte Funk Kundenevents mit Live-Ha-
ckersimulationen. «Diese Demonstrationen 
kamen zwar gut an», erinnert sich Jufer. Am 
Ende bezweifelten viele KMU-ler jedoch, 
dass Hacker sich ihr Unternehmen aussu-
chen würden. «Wären wir ein lohnenswertes 
Ziel, hätte man uns doch schon längst ange-
griffen», so der Tenor. Die Frage ist aber für 
Unternehmen schon lange nicht mehr, ob sie 
angegriffen werden. Die Frage ist, wie inten-
siv und mit welchen Mitteln.Bi
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Thomas Meier,  

CEO InfoGuard

Rolf Jufer GL-Mitglied von  
Funk Insurance Brokers


