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Facts zu Risiko-, Vorsorge- und Versicherungsmanagement

Pravention ist die beste Medizin

Die Pandemie beschleunigt die Digitalisierung. Doch das schafft auch neue Cyber-Risiken.
Wie diese angegangen werden kdnnen, erklart Centris-CEO Patrick Progin im Interview.

Cybertraining die richtige Investition

Von Passwortsicherheit bis hin zum simulierten Phishing-Angriff: Funk CyberAware
bereitet Ihre Mitarbeitenden auf den Ernstfall vor.

Kein Gesichtsverlust im Land des Lachelns

Bei Geschaften mit China konnen Kulturunterschiede zu regelrechten Stolpersteinen werden.
Funk zeigt, auf was es zu achten gilt.
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Risikomanagement ist das A und O

Der IT-Betreiber Centris unternimmt viel, damit Kunden und Geschéaftsprozesse gut geschiitzt sind.
Im Interview zeigt CEO Patrick Progin, wie sich Centris mittels Risikomanagement fiir den Ernstfall riistet.

Centris AG

Die Centris AG zdhlt zu den fiihrenden
Dienstleistern fir modulare IT-Losungen im
Schweizer Markt der Kranken- und Unfall-
versicherer. Als Qutsourcing-Dienstleister
ist Centris auch Berater fiir Business-Pro-
zesse im Krankenversicherungsumfeld
und ein innovativer Partner, der neue L6-
sungen zusammen mit Kunden und Soft-
ware-Partnern im Rahmen von Communi-
ties konzipiert. Herzstlick ist die Digital
Swiss Health Platform, ein integriertes und
offenes Gesamtsystem, das die wichtigs-
ten Geschaftsprozesse von Kranken- und
Unfallversicherern unterstiitzt. Uber die
zentral betriebene Lésung werden derzeit
Rechnungen von rund der Halfte aller Ver-
sicherten im ganzen Land geprift.

.

Titelbild:

Patrick Progin ist seit 2004 CEO der Centris
AG. Zuvor war er CIO und Verwaltungsrat
bei Swiss Life und La Suisse Versicherung.

lhr Unternehmen begann in den 40er-Jah-
ren als Lochkarten-Zentrale des Konkor-
dats der Schweizerischen Krankenver-
sicherer. Heute ist Centris ein modernes
IT-Unternehmen. Wo sehen Sie die gros-
sen technologischen Entwicklungen in den
ndchsten fiinf bis zehn Jahren? Wie wird
sich Centris in dieser Zeit verédindern?

Orientiert man sich an den Schweizer Zu-
kunftsforschern (swissfuture) schreitet die
Digitalisierung und alles was damit verbun-
den ist weiter voran. Immer mehr Prozesse
und Produkte existieren ausschliesslich digi-
tal. Computer und reale Gegenstande (Inter-
net der Dinge) vernetzen sich immer starker.
Systeme werden offener und anschluss-
fahiger. Ausserdem ist davon auszugehen,
dass die technologische Autonomisierung
sehr bald in sehr unterschiedlichen Anwen-
dungsfeldern eine grosse Rolle spielen wird.
Fur Centris als Integrator und Betreiber gilt
die Prioritdt in erster Linie dem techno-
logischen «Enabling». So schaffen wir die
Grundlagen fir die Digitalisierungsstrate-
gien der Versicherungskunden. Unser Kern-
stiick, die Digital Swiss Health Platform, ist
so gestaltet, dass Anwendungen aus dem
gesamten eHealth-Okosystem eingebun-
den werden kdnnen. Ausserdem arbeiten
wir an der Bereitstellung unserer Services
auf Cloud-Basis und automatisieren die
IT-Backoffice-Prozesse laufend weiter. Das
technologische «Enabling» ist jedoch nur
ein Aspekt: Die Geschwindigkeit, mit der

den Erwartungen des Marktes Rechnung
getragen werden muss, der erhohte An-
spruch an die Informationssicherheit, die
strengeren Auflagen der Behorden und der
kulturelle Wandel sind die weiteren. Centris
treibt und fuhrt ihre digitale Transformation
im Rahmen eines strategischen Programms
liber die gesamte Organisation.

Als Provider der Swiss Health Platform

ist Centris durchaus systemrelevant.
Welchen Stellenwert nimmt das Risikoma-
nagement bei Centris ein? Was sind die
tragenden Pfeiler?

Centris war schon immer um die Sicher-
heit ihrer Systeme besorgt. Schliesslich
verantworten und verarbeiten wir Daten
von diversen Kunden auf unserer Platt-
form. Sich an die sich standig wandelnden
Bedrohungslage anzupassen, hat bei uns
deshalb oberste Prioritdat. Das Ziel ist es,
umfassende Schutzmassnahmen zu bie-
ten, die auch unvermeidbare Restrisiken
abdecken. Unsere Risiko- und Sicherheits-
politik stiitzt sich auf ein Dispositiv zum
Schutz der Unternehmenswerte und Ge-
schaftsprozesse, einem Security Operations
Center (SOC) zur Erkennung und Reaktion
auf Bedrohungen, einer Business-Conti-
nuity-Lésung zur Uberlebensfihigkeit und
Weiterfiihrung des Betriebs bei Ausfallen
sowie — sofern notig — einer Versicherungs-
I6sung, um Restrisiken zu minimieren.



Fortsetzung:
Risikomanagement ist das A und O

Wurde die Pandemie in der bisherigen Ri-
sikobeurteilung berticksichtigt? Und wenn
ja: Haben Sie Eintrittswahrscheinlichkeit
und Auswirkungen richtig eingeschditzt?

Ja, bereits bei der weltweiten Ausbreitung
von «SARS» in den Jahren 2003/04 arbeite-
ten wir Notfallpldne aus. Das Risiko wurde
seitdem immer wieder neu beurteilt im
Hinblick auf die Intensivierung der Grippe-
wellen. So konnten wir bei Ausbruch der
Corona-Pandemie friihzeitig agieren und
das Risiko auf Basis bereits bestehender
Prozesse managen. Die Mitarbeitenden ver-
trauen darauf, dass ihr Arbeitgeber durch
die Krise fiihrt. Centris wird dieses Ver-
trauen hundertprozentig entgegengebracht.

Wie hat das Pandemie-Krisenmanagement
bei Centris genau funktioniert?

Entsprechend unserer Vorkehrungen aus
dem Business Continuity Management ist
seit Februar bis heute eine interne Task-
force im Einsatz. lhre tagliche Aufgabe ist
es, die Situation und Entwicklungen sowie
die Vorgaben des Bundes zu liberwachen
und der Geschaftsleitung entsprechende
Schutzmassnahmen zur Umsetzung vorzu-
schlagen. Auch den Informationsfluss und
die Kommunikation mit der Belegschaft und
mit externen Anspruchsgruppen haben wir
in dieser Zeit liber verschiedene Kandle und
entsprechend der Situation intensiviert.

Welches waren die Haupterkenntnisse?

Es scheint, als hatte die Pandemie den Digi-
talisierungsprozess beschleunigt. Kurzum
war es technisch maoglich, dass liber 90%
der Belegschaft im Homeoffice arbeitet
und gemeinsam mit den Mitarbeitenden
unserer Kunden und Partner das Tages-
und Projektgeschaft nahtlos weiterfiihrt.
Das hat das Vertrauen in die ortliche Un-
abhdngigkeit, Eigenverantwortung und in
die Zusammenarbeit generell gestdrkt. Die
raschen und lUberlegten Aktionen in der
Krisenbewaltigung haben bestatigt, dass
unser Risikomanagement wirksam ist und
einwandfrei funktioniert.

Kennengelernt haben sich Centris und
Funk bei der Bewertung der finanziellen
Cyber-Restrisiken. Welcher Teil der Bera-
tung war fiir Sie besonders wertvoll?

Funk war in der Lage, das Cyber-Risiko in
den Gesamtkontext unserer Unternehmens-
risiken zu bringen und uns umfassend zu
beraten. Im Ernstfall vertrauen wir darauf,
dass Funk uns nicht nur im praventiven
Bereich des Versicherungsmanagements,

sondern auch bei der Schadensabwicklung
professionell und im Interesse der Centris
und ihren Kunden effektiv unterstitzt.

Funk arbeitet im Cyber-Risikomanage-
ment mit dem IT-Security-Unternehmen
InfoGuard zusammen. Gab es fiir Sie
durch diese Zusammenarbeit Synergien?

Unbedingt. Die Partnerschaft mit dem Cyber
Defence Center InfoGuard und Funk hat zu
einem idealen Dreier-Konstrukt mit Centris
gefuhrt. So fliessen bei der regelmassigen
Uberpriifung unserer Haftungs- und De-
ckungsrisiken das Schadenspotential und
die Konsequenzen eines Angriffs in die
Risikobewertung mit ein und wirken auf
die Weiterentwicklung unseres Cyber-Secu-
rity-Dispositivs sowie den Cyber Security
Service fur die Kunden. Der Austausch er-
moglicht zudem, dass wir unsere Lésung
laufend verfeinern kénnen.

Welche Vorteile hat das fiir die
Kunden von Centris?

Unsere Kunden profitieren von dieser Resi-
lienz, zum einen, weil sie Gewissheit haben,
dass ihre uns anvertrauten Daten nachweis-
lich und entsprechend der regulatorischen
Anforderungen geschiitzt sind. Zum an-
deren kdnnen sie im Falle eines Schadens
ihre Nachweis- und Meldepflicht gegeniiber
der FINMA erfillen. Ausserdem gewinnen
alle Parteien aus den Erfahrungswerten des
Expertenkonstrukts, indem die neusten Er-
kenntnisse beziiglich Bedrohungen, auch aus
anderen Branchen, direkt in die Pravention
einfliessen und im Ernstfall auch kundenin-
dividuelle Entscheidungen getroffen werden
konnen. Centris unterstitzt ihre Kunden auf
Wunsch beim Aufbau ihrer Cyber-Securi-
ty-Losung oder Gibernimmt das Outsourcing.

Das Arbeiten im Homeoffice hat sich

tiber Nacht etabliert. Cyberkriminelle ver-
suchen, diese neue Situation auszunutzen.
Offenbar nimmt die Zahl der Angriffe auf
Unternehmen klar zu. Kénnen Sie das fiir
Ihre Firma bestdtigen?

Die Zunahme der cyberkriminellen Aktivi-
taten ist uns aufgefallen. Unser SOC analy-
siert pro Monat mehrere hundert Offenses
und klart bestimmte Auffilligkeiten auch
direkt mit Kunden und deren IT-Providern
ab. Aufgrund der Homeoffice-Arbeitspldtze
haben wir die Uberwachung auf Stufe Client
verscharft, die Reaktionsfahigkeit durch
den Einsatz moderner Technologien ver-
kiirzt und die Mitarbeitenden entsprechend
sensibilisiert.

Kontakt: Rolf Th. Jufer
Email: rolf.jufer@funk-gruppe.ch
Telefon: +41 58 311 05 74

Cyber-Dienstleistungen
von Funk im Uberblick

Cyber-Restrisiken berechnen

Viele Unternehmen kennen die fi-
nanziellen Konsequenzen einer Cy-
ber-Attacke nicht. Der Cyber Risk
Calculator von Funk unterstitzt
Unternehmen dabei, die individu-
ellen Restrisiken wie Betriebsunter-
brechung, Datendiebstahl, Rechtsbe-
ratung etc. zu berechnen. Versuchen
Sie es selbst - mit unserer Funk CRC
Light-Version.

Funk Cyber Risk
Calculator

Cyber-Risiko-Dialog mit der
Unternehmensleitung

Die Experten der Funk Gruppe un-
terstiitzen das Management in der
vertieften Interpretation und dem
Finetuning der CRC-Ergebnisse. Die
Erfahrung der letzten Jahre zeigt,
dass der Zeitaufwand fiir diesen Pro-
zess in engen Grenzen gehalten wer-
den kann. Mit Funk CRC und Funk
CRD erhalten Unternehmen eine
erste wichtige Schadensindikation
und kénnen danach die weiteren
Schritte konsequent angehen.

Kundenorientierter und pass-
genauer Versicherungsschutz

Funk hat mit fihrenden Versiche-
rern eine Spezialdeckung entwickelt,
die sich den Herausforderungen der
digitalen Welt stellt und sowohl kri-
minelle Handlungen im Cyberspace
wie auch IT-Infrastrukturausfalle
massgeschneidert deckt.

Cyberfitness fiir Ihre
Mitarbeitenden

Das moderne und modular aufge-
baute Sensibilisierungs- und Trai-
ningsprogramm. ldeal auch fur
Betriebe mit Mitarbeitenden im
Homeoffice. Mehr dazu lesen Sie in
dieser Ausgabe.




Funk CyberAware macht
Mitarbeitende Cyber fit

Das schwdachste Glied in jedem Cyberabwehrdispositiv ist der Mensch. Die einfachsten Einfalltore
fiir Cyberkriminelle bleiben Unwissenheit, Nachldssigkeit oder Neugier des Anwenders. Homeoffice
offnet neue Liicken in den IT-Systemen der Unternehmen.

Mit Funk CyberAware kénnen Unternehmen
ihre Mitarbeitenden nachhaltig und konti-
nuierlich zu Informationssicherheitsthemen
sensibilisieren — und das mit minimalem
internem Aufwand. Die Experten von Funk
stellen verschiedene Losungen bereit, um
die Mitarbeitenden fur die digitale priva-
te und berufliche Welt fit zu halten. Von
grundlegenden Informationen zur Pass-
wortsicherheit bis hin zur koordinierten
Phishing-Angriffssimulation mit anschlies-
sender Schulung.

«Unternehmen konnen

das Risiko eines Phishing-
Angriffs minimieren, indem
Sie ihre Mitarbeitenden
regelmadssig in Security-
Awareness-Trainings
schulen.»

Stefan Brandli, Funk RiskLab

Funk CyberAware deckt die ganze Band-
breite ab. Fiir Unternehmen stehen stan-
dardisierte oder individualisierte Schu-
lungssequenzen bereit. Funk stellt deren
Administration und Koordination sicher. Die
Inhalte variieren dabei nicht nur im Detail-
und Verstandnisgrad, sondern auch in der
Prasentation und der Didaktik. Spielerische
Elemente, Quizze und Videos bringen eine
Lockerheit, ohne dabei den Lerneffekt zu
beeintrachtigen. Der Wissensstand der Mit-
arbeitenden kann dabei getrackt und in
Reports aufbereitet werden. Damit lassen
sich Stdrken und Schwdchen der Beleg-
schaft ermitteln und dann gezielt angehen
— und dies ohne grossen Aufwand seitens
des Arbeitgebers.

Das Funk CyberAware-
Angebot im Uberblick

Funk CyberAware beinhaltet zwei Schu-
lungsangebote: Basic und Advanced. Das
Basic-Paket besteht aus einer von Funk-Spe-
zialisten modellierten Zusammenstellung
von Schulungsinhalten (Best Practice). Sie

vermitteln den Mitarbeitenden die not-

wendigen Grundkenntnisse fiir ein sicheres
digitales Arbeiten.

Das Advanced-Paket ist auf die individu-
ellen Bedurfnisse des Unternehmens zu-

geschnitten und eignet sich fir spezielle

Branchen und/oder komplexe Unterneh-

mensstrukturen. Zu beiden Produkten
kann zusatzlich ein Attack-Paket gebucht
werden. Dabei wird ein Phishing-Angriff
geplant und simuliert. Damit lasst sich
die Cyber-Fitness der Mitarbeitenden ideal
und realitatsnah tberprifen. Alle Pakete
beinhalten ein strukturiertes Reporting,

welches Unternehmensintern weiterver-

wendet werden kann.

Angebot auch im
Jahresabonnement

Cyber-Risiken sind hochdynamisch und
entwickeln sich rasant. «Ein» Training ist
«kein» Training. Nur wenn die Schulungs-
inhalte periodisch aktualisiert werden und
die Trainings regelmadssig erfolgen, kann
eine hohere Cyber-Security gewdhrleistet
werden. Darum bietet Funk die Trainings-
module auch im Abonnement an. lhr Unter-
nehmen delegiert dieses wichtige Projekt
an die Spezialisten von Funk. So bleibt
Ihnen mehr Zeit fir Thre Kernkompetenzen.

Leistungsstarke Cyber-
versicherungen bald nur noch
mit Cybertrainingsnachweis

Versicherungsunternehmen prifen Cy-
ber-Risiken immer detaillierter und stel-
len immer hohere Anforderungen an die
Cyberfitness ihrer Kunden. Dabei erwarten
sie vermehrt jahrliche Mitarbeiterschulun-
gen und Trainingsberichte zur Wahrung
der Obliegenheiten eines Versicherungs-
vertrags. Funk CyberAware unterstiitzt
Unternehmen somit auch auf dem Weg,
eine leistungsstarke Versicherungslosung
abzuschliessen und zu halten.

Kontakt: Stefan Brandli
E-Mail: stefan.braendli@funk-gruppe.ch
Telefon: +41 58 311 05 79

CyberAware
Basic

- Vorgefertigte «Best Practice»
Schulungssequenzen

- Administration und Koordination
der Schulungen durch Funk

- Reporting

CyberAware
Advanced

- Auf den Kunden zugeschnittene
Schulungssequenzen

- Administration und Koordination
der Schulungen durch Funk

- Reporting

CyberAware
Attack

- Simulierter Phishing-Angriff mit
anschliessenden zielgerichteten
Schulungssequenzen

- Administration, Koordination
und Durchfiihrung des Angriffs
durch Funk

- Reporting




China: Kulturelle Unterschiede mit Konsequenzen

Wer viel in China unterwegs ist oder mit chinesischen Partnern zusammenarbeitet, kennt das schon:
Immer wieder gibt es ungewohnte, gar tiberraschende Situationen.

CE | A

Sprachhiirden aber auch eine uns wenig
vertraute Kultur sind meist die Grinde
fur solche Situationen. Oft erleben wir
die Kommunikation als verklausuliert und
wenig direkt — gerade etwa im Vergleich zu
den als sehr direkt geltenden Amerikanern.
Mimik, Gestik und Kérpersprache kénnen
flir Menschen aus dem Westen schwierig
zu deuten sein. Missverstandnisse sind
die Folge. Wichtig ist es fiir die Menschen
in China, dass niemand das Gesicht ver-
liert. Fehler werden nur ungern zugegeben.
Direkte Kritik hilft kaum weiter.

Funk in China

Der chinesische Versicherungsmarkt
ist flir Funk sehr wichtig. Seit 2019
hat Funk in Shanghai eine Vertretung.

Diese Reprdsentanz steht Funk als
interkulturelle Schnittstelle zur Verfi-
gung, dies in enger Zusammenarbeit
mit dem Funk Allianz Partner in China.

Implikationen fir die
Versicherungswirtschaft

Funk hat umfassende Erfahrungen darin
gesammelt, versicherungstechnische Im-
plikationen mit kulturell kundiger Kom-
munikation zu lésen. So hat etwa ein ty-
pisches chinesisches KMU lediglich eine
Sachversicherung und sonst keine weiteren
Policen. Die umfassenden Schweizer Rund-
umloésungen entsprechen oft nicht dem
chinesischen Ansatz. Hier ist es wichtig,
nichtversicherte Risiken transparent und
wertungsfrei aufzuzeigen.

Die von der Schweizer Muttergesellschaft
gewlinschte Integration in die internatio-
nalen Versicherungslésungen wird oft mit
konkurrenzlos gilinstigen lokalen Losun-
gen argumentativ blockiert. Wer Optionen
objektiv und umfassend vergleichen will,
kontaktiert den Funk Alliance Partner. Ein
weiteres Beispiel: Oft werden Bauversi-
cherungen tber den Rahmenvertrag des
Generalunternehmers abgeschlossen. Die
Generalunternehmer haben in China eine
starke Position. Fiir Funk Kunden sind die

Folgen drastisch: Die Deckung ist intrans-
parent, die Unsicherheit im Schadenfall
hoch. Funk unterstiitzt die Kunden dar-
in, dass die Deckungen direkt platziert
werden.

Der chinesische Staat schitzt die lokale
Versicherungsindustrie. So sind grenziber-
schreitende Deckungen nicht erlaubt. Funk
hat kompetente und markterfahrene Partner
vor Ort. Gemeinsam gelingt es, die De-
ckungen moglichst umfassend zu gestalten.
Die neueren Versicherungsbranchen (frither
D&O, heute vor allem Cyber) sind in China
nicht weit verbreitet, das Risikobewusstsein
in China ist noch gering und die Versicherer
haben nur rudimentdre Wordings. Funk
arbeitet intensiv mit den Kollegen vor Ort
zusammen. So lassen sich die Kunden in
China uberzeugen und eine lokale Police
erzielen, die samtliche wichtigen Deckun-
gen beinhaltet.

Kontakt: Armin Gutmann
Telefon: +41 58 311 05 41
E-Mail: armin.gutmann@funk-gruppe.ch



Kundenzufriedenheit 2020: Wow!

Die Resultate der im Sommer durchgefiihrten Befragung tibertreffen die
hohen Werte zur Kundenzufriedenheit aus fritheren Jahren deutlich.

Befragung durch
unabhdngige Spezialisten

Eine reprasentative Auswahl von Funk-Kun-

den wurde in den Monaten August und
September in einer Online-Befragung um
ihre Meinung gebeten. Value-Quest, ein
unabhangiges, auf Umfragen spezialisiertes
Unternehmen, unterstiitzte Funk und stellte
sicher, dass die Daten vertraulich behandelt
sowie objektiv ausgewertet wurden.

Betreuung und Beratung
mit den hochsten Werten

Top-Werte in der Umfrage erhielten die

Betreuung und Beratung sowie die Bera-

tungsqualitat. Auch die Unterstiitzung und
Abwicklung bei Schadenereignissen wird
von den Kunden besonders geschatzt und
ausgezeichnet bewertet.

68

Hochste Bereitschaft
fiir Weiterempfehlung

Net Promoter
Score

Ausserordentlich positiv war auch der Um-
fang der Weiterempfehlung. Der in frih-

eren Umfragen bereits hohe Wert kletterte

in der Umfrage 2020 auf einen Spitzenwert.

Mit grosser Wahrscheinlichkeit werden

Sie zu diesem Thema noch persoénlich an-

gesprochen.

Potential

Natirlich sehen Kunden noch Potential.
Trotz hohen Investitionen in unser digitales
Angebot erwarten einige Kunden diesbe-
zlglich noch mehr von uns. Dabei geht es
teilweise um die Portal-Reaktionszeiten,
eine breitere Palette von Losungen (Applika-
tionen) im Kundenportal oder um punktuell
hohere Convenience. Gliicklicherweise sind
das Bereiche, in die Funk in den nachsten
Jahren bewusst investieren wird.

Interessante
Zusatzinformationen

Die Funk-Kunden sehen Cyber-Risiken, den
Corona-bedingten Konjunkturabschwung
und den Fachkraftemangel als Hauptrisi-
ken der ndachsten Jahre. Von den angebo-
tenen Zusatzdienstleistungen wurden das
Cyber-Security-Training und das Risiko-
management mit deutlichem Abstand als
besonders interessant bewertet.

Herzlichen Dank!

Das ganze Funk-Team bedankt sich herz-
lich bei allen Kunden, die sich fir diese
Umfrage Zeit genommen haben. Die top
Bewertung setzt weitere Energie frei, damit
Funk auch in Zukunft Ihre beste Empfeh-
lung sein wird!

Kontakt: Rolf Th. Jufer
E-Mail: rolf.jufer@funk-gruppe.ch
Telefon: +41 58 311 05 74

Wo sehen Sie in den ndachsten 2-3 Jahren die
grossten Risiken fiir Ihr Unternehmen?

Cyber-Risiken | 59%

Konjunkturabschwung | 46%

Weitere massive Beeintrachtigung aufgrund der Corona-Pandemie | 46%

Fachkrafte-Mangel | 43%

Zunahme der Regulierung | 24%

Sicherheit fir
Unternehmen seit 1879.
Die beste Empfehlung.
Funk.

Funk Insurance Brokers AG
info@funk-gruppe.ch
www.funk-gruppe.ch

Funk Basel

Wartenbergstrasse 40
CH-4052 Basel

T +41 58 311 01 00

Funk Bern

Feldstrasse 42
CH-3073 Gumligen

T +41 58 311 02 00

Funk Luzern

Seidenhofstrasse 14
CH-6002 Luzern

T +41 58 311 03 00

Funk St.Gallen

Davidstrasse 38
CH-9001 St.Gallen

T +41 58 311 04 00

Funk Vaduz

Stadtle 36
L1-9490 Vaduz

T +423 262 99 00

Funk Zirich

Hagenholzstrasse 56
CH-8050 Ziirich

T +41 58 311 05 00

Folgen Sie uns auf:

inJvli-Jol fJo



