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Digital-liechtenstein.li prasentiert Studie zu Cybersicherheit

Hohes Risiko fiir den Wirtschaftsstandort: Jedes zweite Unternehmen in Liechtenstein ist bereits Opfer eines Cyberangrifts geworden.

Eine neue Studie der Universitit
Liechtenstein im Auftrag von Digital-
liechtenstein.li zeigt die Schwachstel-
len deutlich auf. Cybersicherheit gilt
als unerldssliche Voraussetzung fiir
den Erfolg der digitalen Transforma-
tion. Dies betrifftt sowohl Grossunter-
nehmen als auch KMU. Die Standort-
initiative Digital-liechtenstein.li hat
nun eine Studie in Auftrag gegeben,
um die aktuelle Lage der Cybersicher-
heit fir den Wirtschaftsstandort
Liechtenstein einzuschitzen.

Die Studie wurde unter der Feder-
fiihrung von Professor Pavel Laskov,
Inhaber des Hilti-Lehrstuhls fiir Da-
ten-und Anwendungssicherheit an der
Universitdt Liechtenstein, gemeinsam
mit Studierenden erarbeitet und ba-
siert auf einer reprisentativen Umfra-
ge bei liber 100 Unternehmen sowie
verschiedenen Verwaltungsstellen in
Liechtenstein.

Hohe Trefferquote
bei Cyberangriffen

Die Resultate sind eindeutig: Eine
grosse Mehrheit der Befragten sieht
ein hohes Risiko fiir Unternehmen in
Liechtenstein, Opfer eines Cyberan-
griffs zu werden. Diese Erkenntnis
wird auch von den Statistiken zu Si-
cherheitsvorfillen belegt. Jedes zweite
Unternehmen berichtete iiber Sicher-
heitsvorfille, bei grossen Unterneh-
men liegt die Trefferquote gar bei
100 Prozent. Nachdem die Umfrage
nur bekannte Vorfille erfassen kann
und die Dunkelziffer hoch ist, ist die
tatsdchliche Anzahl der betroffenen
Unternehmen womoglich deutlich ho-
her. Unterschiede zeigen sich in der Ri-
sikowahrnehmung nach der Grosse
des Unternehmens. Je kleiner das Un-
ternehmen, desto geringer ist die Ein-
schitzung des eigenen Sicherheitsrisi-
kos, was laut den Studienautoren eine
gefdhrliche Entwicklung ist.
Liechtensteiner Unternehmen sind
jedenfalls nicht tatenlos. Entscheidend
fiir eine erfolgreiche Abwehr der Cy-
berangriffe ist nicht immer umfassen-
des technisches Know-how. Vielmehr
zdhlen dazu grundsatzliche Vorkehrun-
gen wie die Erarbeitung eines Sicher-
heitskonzepts, die Benennung eines Si-
cherheitsbeauftragten, die adiquate,
rollenbasierte Zugriffskon- trolle sowie
der Einsatz von gingigen technischen
Instrumenten wie Datensicherung,
Firewalls und Phishing-Schutz. Wie die
Studie zeigt, sind diese Massnahmen
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Vertreter von Digital-liechtenstein.li dlskutlerten die Ergebnlsse der Studie vor Kurzem auf Schloss Vaduz mit Erbprinz Alois von und zu Llechtensteln

bei einem hohen Anteil der befragten
Unternehmen bereits umgesetzt. Die
Studie geht auf weitere zentrale Fakto-
ren ein, auch auf das aktuelle Thema
der Verschmelzung von Arbeitswelt
und Privatleben, wodurch private Ge-
rite immer hiufiger auch im berufli-
chen Umfeld eingesetzt werden.

Private Gerite
bergen Sicherheitsrisiken

Bereits heute berichtet rund die Hélfte
der befragten Unternehmen, dass sie
eine Nutzung privater Gerite zulassen.
«Gerade im Zusammenhang mit der
Covid-19-Pandemie haben wir einmal
mehr die Verwundbarkeit der digitalen
Welt gesehen, seien es Angriffe gegen
Videokonferenzsysteme, tagesaktuelle
Phishing-Angriffe oder Fake-Phar-
macy-Sites.

Die eindeutigen Vorteile der Digi-
talisierung gibt es nicht ohne entspre-
chende Sicherheitskonzepte», sagt
Professor Jan vom Brocke, Leiter des
Instituts fiir Wirtschaftsinformatik.
Dem Stellenwert von Sicherheitskon-
zepten sollte daher in Zukunft deutlich
mehr Aufmerksambkeit geschenkt wer-
den. Als weitere wesentliche Baustelle

wird die Verwendung von Zwei-Fak-
tor-Authentifizierung genannt. Aktuell
setzen weniger als 40 Prozent der Un-
ternehmen diese grundlegende Mass-
nahme fiir den Zugriff auf sensitive
Daten um. Angesichts der steigenden
Risiken durch entwendete Passworter
ist dieser Wert laut der Studie
eindeutig zu gering.

Empfohlen wird daher der starkere
Einbezug von Expertenempfehlungen.
Outsourcing - beispielsweise von IT-
Sicherheitsdiensten - wiirden aktuell
am hiufigsten die mittleren Unterneh-
men nutzen, wobei insbesondere
Kleinstunternehmen - ein finanziell
tragbares Angebot vorausgesetzt - da-
von zweifellos noch mehr profitieren
konnen.

Neue Rolle?
Staat ist gefragter denn je

Auch der Staat kann einen wichtigen
Beitrag zur Forderung der Cyber-
sicherheit in Liechtenstein leisten.
Uber 70 Prozent der Befragten befiir-
worten die Ausarbeitung einer natio-
nalen Strategie zur Abwehr von Cyber-
angriffen sowie den Aufbau einer An-
laufstelle fiir Fragen und Probleme
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zum Thema Cybersicherheit. Diese
beiden Massnahmen wiirden eine
Weiterentwicklung von Fachkompe-
tenzen in der Cybersicherheit spiirbar
beschleunigen. Auch Aus- und Weiter-
bildungen sind gefragt, denn die
Nachfrage an Fachkompetenzen wird
deutlich steigen. 75 Prozent der Unter-
nehmen geben an, sich in den kom-
menden zwei Jahren aktiv mit dem
Ausbau der Cybersicherheit zu be-
schiftigen.

Die Beteiligten konnten die Ergeb-
nisse der Studie kiirzlich gemeinsam
mit Erbprinz Alois von und zu Liech-
tenstein diskutieren. Lothar Ritter,
Boardprisident von Digital-liechten-
stein.li: «Die Ergebnisse der Studie
sollen zur Sensibilisierung von Politik
und Wirtschaft beitragen. Es freut uns,
dass unsere Initiative bereits einige
Massnahmen in diesem Bereich um-
setzen konnte und wir aktuell auch in
der nationalen Strategie fiir Liechten-
stein zum Schutz vor Cyberrisiken ak-
tiv mitwirken.» Erbprinz Alois siehtim
Thema ebenfalls eine zentrale Heraus-
forderung fiir Liechtenstein: «Die Pan-
demie hat in Bereichen wie Homeof-
fice und Homeschooling die grosse Be-
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deutung einer stabilen und sicheren
Dateninfrastruktur fiir unsere heutige
Gesellschaft gezeigt. Staat und Wirt-
schaft sollten daher beim Thema
Cyber Security eine enge Zusammen-
arbeit sicherstellen.»

Kampagne
«Cyber Security Liechtenstein»

Die Studie ist wesentlicher Bestandteil
der Kampagne «Cyber Security», wel-
che Digital-liechtenstein.li im Herbst
2019 lanciert hat. Die Kampagne soll
unter anderem das Bewusstsein fiir Cy-
ber-sicherheit schirfen und konkrete
Hilfestellungen vor allem fiir KMU
bieten. Dreh- und Angelpunkt der Kam-
pagne ist die Webseite www.cyber-
check.li, auf welcher Firmenverant-
wortliche einen kostenlosen Schnell-
check mit konkreten Empfehlungen
machen und das finanzielle Risiko eines
Cyberangriffes kalkulieren konnen.
Auch hat die Initiative bereits verschie-
dene Work-shops und Veranstaltungen
durchgefiihrt. Spezielle Partner der
Kampagne sind die Funk-Gruppe, Funk
Stiftung, FL1, die Universitit Liechten-
stein, BDO, MTF Group, Speedcom
und HSL Informatik. (pd)

Noch kein Vaterland-Abo?

v" Unbeschrankter Zugriff auf vaterland.li
v/ E-Paper «Liechtensteiner Vaterland» — Montag bis Samstag téglich ab 24 Uhr in der App news.li und online auf vaterland.li verfigbar

v" unbeschrankter Zugang zum Online-Archiv seit 1914
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