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Facts zu Risiko-, Vorsorge- und Versicherungsmanagement

Risikomanagement schafft Klarheit

Die Automobilzulieferindustrie ist gepragt von Unsicherheiten, Risiken und unkalkulierbaren
Faktoren. Umso wichtiger ist fiir Unternehmen dieser Branche, die kompetente Auseinander-
setzung mit dem Thema Risikomanagement.

Optimierte Versicherungslosungen fiir Bedag

Die Bedag Informatik AG ist spezialisiert auf Data Center Services und Software-Entwicklung.
Franz Sterchi, der Leiter des Rechtsdienstes sagt, wie er im Bereich Risiko- und Versicherungs-
management mit Funk zusammenarbeitet.

Die le-Vorsorgepldane riicken naher

In Zukunft soll es fiir das Kader mehr Wahlfreiheit bei ihren Vorsorgelésungen geben.
Der Bundesrat méchte die flexible Kadervorsorge durch eine neue gesetzliche Regelung
attraktiver machen.

Funk Insurance Brokers AG Herbst 2015



Risikomanagement
fir die Automobilindustrie

Erhohter Margendruck und neue Technologien fiihren in der Automobilzulieferindustrie zu einer
stetig ansteigenden Anzahl von Risiken. Umso erfolgskritischer ist die Auseinandersetzung mit dem
Thema Risikomanagement. Ein branchenweiter Austausch kann die Resilienz zusatzlich starken.

Die Entwicklungen in der globalen Auto-
mobilzulieferindustrie der letzten Jahre
haben gezeigt, dass die Zukunft dieser
Branche weiterhin von Unsicherheiten ge-
pragt sein wird. Fiir Schweizer Unterneh-
men sind die zurzeit wichtigsten Themen
das Wahrungsrisiko, aufwendige Quali-
tatsanforderungen, die Abhdngigkeit von
einzelnen grossen Kunden, hohe Konven-
tionalstrafen und Haftungsthemen. Die
wachsenden Kundenanforderungen und
der harte Wettbewerb erfordern funktio-
nierende Management-Systeme, die einen
fortlaufenden Betrieb gewahrleisten und
die Vorgaben grosser Automobilhersteller
nach Normen und Zertifizierungen erfillen.

Margendruck und hohe
Wettbewerbsintensitat in der
Automobilzuliefererindustrie

Wahrend der Finanzkrise gerieten welt-
weit mehr als 400 Automobilzulieferer in
finanzielle Schieflage. Manche mussten so-
gar Konkurs anmelden. Weil die Zulieferer
und die grossen Autokonzerne eng mit-
einander verknipft sind, stellen solche
Entwicklungen fiir die gesamte Branche
ein Risiko dar und kénnen sich zu einem
Flachenbrand ausweiten. Die hohe Wett-
bewerbsintensitat und der daraus resul-
tierende enorme Margendruck machen
Automobilzulieferern umso anfalliger fur
solche Risiken. Es ist deshalb fiir die Unter-
nehmen wichtig zu kldren, ob sie Uber das
entsprechende Instrumentarium verfligen,
um solche Risiken einzugrenzen und zu
minimieren.

Je intensiver ein Markt, desto stdrker die
Auswirkungen kleinerer Fehler auf den Un-
ternehmenserfolg. Fiir Automobilzulieferer
gilt es deshalb, grosstmogliche Transpa-
renz in ihren weltweiten Liefer-, Produk-
tions- und Unterstiitzungsprozessen zu
schaffen - samt den darin implizierten
Risiken. Verlagerung von Absatzmarkten,
Neuentwicklungen und Trends, die sich
abzeichnende Verknappung von Roh-
stoffen, der wachsende Kapitalbedarf, der
Wettbewerb um Schliisselkompetenzen
und Fachkrafte — es gibt eine Vielzahl von

Risiken zu managen. Vor diesem Hinter-
grund wird ein professionelles Risikoma-
nagement fir die Zulieferer noch weiter an
Bedeutung gewinnen.

Austausch fordert Resilienz

Im letzten von Funk lancierten Arbeits-
kreis flir Automobilzulieferer diskutierten
die Teilnehmenden die jlingsten Entwick-
lungen der Branche. Dabei konnten vier
Aspekte abgeleitet werden, die erfolgsent-
scheidend sein konnen: Standort, Unter-
nehmensgrosse, Produktfokussierung und
das Geschaftsmodell. Demzufolge erzielen
Zulieferer mit Hauptsitz in China deutlich
bessere Margen, als Zulieferer in Europa,
Korea oder den NAFTA-Landern (Kanada,
Mexiko, USA). Bei der Betrachtung der
Unternehmensgrosse ist es auffillig, dass
die Auswirkungen der Globalisierung ins-
besondere grossen und multinationalen
Unternehmen zugute kamen, wahrend
sich kleinere, lokal verankerte Zulieferer
mit erhdhten Kosten und intensiverem
Wettbewerb konfrontiert sahen. Ferner
waren Reifen- und Antriebhersteller in
der Vergangenheit deutlich erfolgreicher
als andere Hersteller wie zum Beispiel
Innenausstatter, welche die niedrigsten
EBIT-Margen der Branche verzeichneten.
Vergleicht man die zwei definierten Ge-
schaftsmodelle «Prozessspezialisten» und
«Produktinnovatoren» miteinander, so
sind die letztgenannten deutlich erfolg-
reicher, denn innovative Produkte gehen
mit einem grosseren Differenzierungs-
potential, einer hoheren Zahlungsbereit-
schaft der Abnehmer wie auch hohen
Markteintrittsbarrieren fiir Nachahmer
einher.

Aber auch andere Themen wie Compli-
ance, Cyberangriffe, Gefahren wahrend
Geschaftsreisen und die Auswirkung
kiinftiger Trends (z.B. das fahrerlose Auto)
wurden behandelt. Folglich wird das Risi-
kobewusstsein der Akteure gestarkt und
die Resilienz der Branche gefordert. Im
besten Fall fliessen die gewonnenen Er-
kenntnisse in das unternehmenseigene
Risikomanagement ein.

Arbeitskreis Risikomanagement

ist offen fiir neue Mitglieder

Cegrindet von Funk im Jahr 2005
zahlt der Arbeitskreis Risikomanage-
ment fir Unternehmen der Automo-
bilzulieferindustrie inzwischen tber
100 aktive Mitglieder aus verschie-
denen europdischen Landern. Funk
bietet damit eine Austauschplattform,
deren oberstes Ziel es ist, Erfahrungs-
werte zu den Gefahren und Chancen,
also Risiken der Branche zu teilen wie
auch zweckmadssige Handlungsalter-
nativen aufzuzeigen und zu disku-
tieren. Der Schwerpunkt liegt dabei
darin, eine «Best-Practice»-Lésung zu
definieren und damit einen Leitfaden
fur ein effektives Risikomanagement
dieser Branche zu erarbeiten. Der Ar-
beitskreis Risikomanagement ist offen
fiir neue Mitglieder. Es findet zweimal
im Jahr eine Veranstaltung statt, bei
der Themen mit hoher Aktualitat dis-
kutiert werden. Dies gibt Argumen-
tationshilfen fiir Entscheidungen im
Unternehmen und ermaoglicht die Ver-
netzung mit anderen Akteuren dieser
Branche.

Weitere Informationen

Rolf Th. Jufer

Leiter Vertrieb und Marketing
E-Mail: rolf.jufer@funk-gruppe.ch
Telefon: +41 58 311 05 74



«Die Versicherungsbranche
erscheint mir etwas lethargisch»

Die Bedag Informatik AG ist fiihrend bei Entwicklung, Wartung und Betrieb von geschaftskritischen
Informatiklosungen. Bei Versicherungsfragen lasst sie sich seit fiinf Jahren von Funk beraten und
unterstiitzen. Ein Interview mit Franz Sterchi, dem Leiter des Rechtsdienstes.

Die Bedag Informatik AG ist spezialisiert
auf Data Center Services und Software-
Entwicklung. Welche wichtigen Versiche-
rungsfragen stellen sich dabei?

Die Versicherungsbranche erscheint mir
etwas lethargisch. Gedanklich ist sie noch
im Industriezeitalter und mochte immer
noch Maschinen gegen Feuer, Stromaus-
fall und den Verlust von Daten-(Disketten)
versichern. Neue Versicherungsangebote,
die speziell auf den Betrieb komplexer
ICT-Systeme ausgerichtet sind, gibt es
wenige.

Welches sind aktuell die gréssten Heraus-
forderungen fiir ihr Unternehmen?

Die grosste Herausforderung ist der starke
Preiszerfall in der IT. Dessen Verursacher
sind grosse, monopolistische Anbieter, die
ihr Geld nicht primar mit IT, sondern mit
Handel, Werbung und Telekommunikation
verdienen. Das erlaubt ihnen, im IT- und
Rechenzentrumsmarkt mit nicht kosten-
deckenden Preisen zu agieren, obwohl
ihre Kernkompetenzen weder in der IT
noch in Rechenzentrumsdienstleistungen
liegen. Eine weitere Herausforderung ist
das Thema Sicherheit. In Zeiten von Cloud
Computing und Big Data Services wird der
System- und Datensicherheit im Rechen-
zentrumsgeschaft eine noch viel grossere
Rolle als bisher zukommen.

Sie sind in einer sehr dynamischen,
sich schnell wandelnden Branche tdtig.
Lassen sich dabei tiberhaupt alle
Risiken absichern?

Nein. Aber der Transfer von Risiken (auf ei-
nen Versicherer) ist ja nur eine Mdglichkeit,
mit Risiken umzugehen.

Wie arbeiten Sie mit Funk im Bereich
Risikomanagement?

Eher auf die klassische Art. Ich sehe Funk
in unserem Fall als Berater, Entwickler und
Umsetzer von optimierten Versicherungs-
I6sungen.

Die Zusammenarbeit mit Funk als Broker
besteht seit ftinf Jahren. Wie ist es dazu
gekommen?

Durch eine Ausschreibung. Wir haben auf
Grund von Referenzen (Erfahrung im IT-
Bereich) eine erste Selektion vorgenom-
men und «den Markt spielen lassen». Der
Umstand, dass Funk eine lokale Vertretung
hat, hat das Kopf-an-Kopf-Rennen fiir Funk
letztlich entschieden.

Was ist der Mehrwert, den ein Broker wie
Funk bieten kann?

Ganz klar tberdurchschnittliche Kennt-
nisse des Versicherungsmarktes ergdnzt

durch Kenntnisse des IT-Marktes. Ein wei-
terer Mehrwert ist die rasche Unterstiitzung
bei der Abwicklung von Schadenfillen.

Zur Bedag Informatik AG

Die Bedag ist mit einem Umsatz von
Uber 100 Mio. Franken ein fiihrendes
schweizerisches IT-Dienstleistungs-
unternehmen. Mit ihren 440 Mitar-
beiterinnen und Mitarbeitern - wovon
tber 20 Lernende — verfligt sie Uber
ein breites und fundiertes Informatik-
Know-how. lhr Kerngeschaft ist die
Entwicklung, die Wartung und der
Betrieb von geschaftskritischen Infor-
matiklésungen. Damit ermoglicht sie
ihren Kunden einen wirtschaftlichen
und sorgenfreien Informatikeinsatz.
Mit einem Netz von hochsicheren Re-
chenzentren sowie Standorten in Bern,
Aarau, Delémont, Genf, Lausanne und
Wettingen ist sie regional stark pra-
sent. lhre Kunden sind hauptsachlich
offentliche Verwaltungen und Betriebe,
Unternehmen im Gesundheits- und
Versicherungswesen sowie UN-Orga-
nisationen. Die Bedag wurde 1990
gegrindet und befindet sich im Eigen-
tum des Kantons Bern.

www.bedag.ch



Liicken und Ttuicken
im Risikomanagement

Laut den Resultaten der von Funk durchgefiihrten Unternehmensbefragung, betreibt rund ein Drittel
der Schweizer Unternehmen ihr Risikomanagement ohne Mehrwert. Ausschlaggebend dafiir konnen

selbst verursachte Madngel sein.

Geht es um den Nutzen bzw. den Mehrwert
des Risikomanagements so argumentiert
die Fachliteratur logisch und eindrucksvoll.
Doch wird das, was in der Theorie verspro-
chen und postuliert wird in der Praxis auch
tatsdachlich wahrgenommen?

Ja, das wird es! So die Ergebnisse der im
Frihjahr 2015 von Funk durchgefiihrten
Umfrage zum Thema Risikomanagement,
bei welchen rund 200 Unternehmen aus
dem deutschsprachigen Raum der Schweiz
teilnahmen. Rund zwei Drittel der Teilneh-
menden gaben an, ihrem Risikomanage-
ment einen Mehrwert abgewinnen zu
kénnen. Nichtdestotrotz betreiben immer
noch 30 Prozent der Teilnehmenden ihr Ri-
sikomanagement ohne einen Wertbeitrag.
Eine eingehende Analyse der Antworten
dieses Drittels ergab einige Auffalligkeiten,
die dazu fuhren kénnten, dass das Risiko-
management nicht den Mehrwert stiften
kann, welchen es verspricht.

30%

ohne Mehrwert

Grund der Einfihrung als
Schicksalbestimmer des
Risikomanagements

Die Initialzindung zur Einfihrung eines
Risikomanagement-Systems (RMS) kann
auf diversen Wegen erfolgen. Uberwie-
gend sind es extrinsische Faktoren, die
die Installation des Systems erforderlich
machen. Dazu gehoren die Anforderun-
gen von Kunden, Banken oder Revisions-
stellen wie auch das Erfiillen gesetzlicher
und normativer Auflagen. Demgegeniiber
steht die Implementierung des Risikoma-
nagements aufgrund der Uberzeugungen
und Erfahrungen von Fuhrungskraften,
sprich Eigenmotivation bzw. intrinsische

Faktoren. In der Praxis Uberwiegen die
extrinsischen Faktoren, wenn es um die
EinfUhrung eines RMS geht. Auffallig ist,
dass Unternehmen einem intrinsisch einge-
fuhrten Risikomanagement einen héheren
Wertbeitrag beimessen, als Unternehmen,
die ihr Risikomanagement aufgrund exter-
ner Anforderungen einfiihrten.

befragte Unternehmen

Es kann durchaus vermutet werden, dass
das Risikomanagement im letzteren Fall —
insbesondere aufgrund des Zwangs — eher
als ein «ldstiges aber notwendiges Ubel»
angesehen und deshalb nur halbherzig
angegangen wird. Diese Einstellung gilt
es zu durchbrechen und das Risikoma-
nagement professionell zu gestalten und
zu betreiben. Nur dann kann es den Mehr-
wert stiften, der diesem nachgesagt wird.
Andernfalls ist es nur eine Verschwendung
von Ressourcen.

Risikoidentifikation mit
Scheuklappen

Die Umfrageergebnisse offenbarten eine
weitere Anomalie in den Methoden der
Risikoidentifikation der Unternehmen, die
ihrem Risikomanagement keinen Nutzen
bekunden. Bei der Erfassung der Risiken
kommen namlich Gberwiegend Kollekti-
onsmethoden zur Anwendung. Diese sind
jedoch nur dazu geeignet, gegenwartige
Risiken zu erfassen, vernachldssigen je-
doch den Blick in die Zukunft. In Unter-
nehmen mit einem mehrwertstiftenden
Risikomanagement kommen bei der Iden-
tifikation der Risiken zwar auch lberwie-
gend Kollektionsmethoden zur Anwen-
dung, diese neigen jedoch eher dazu, ihr
Instrumentarium durch zukunftsgerichtete
Methoden (analytische oder kreative) zu

erganzen. Abgezielt wird hierbei auf die
Erfassung so genannter «emerging risks».
Die Erfassung und Analyse solcher Risiken
kann wichtige Diskussionen auslésen und
bedeutsame Erkenntnisse liefern, welche
zur Scharfung der Unternehmensstrategie
und zu einer erhohten Widerstandsfahig-
keit in Krisenzeiten flihren kénnen.

Inkongruenz von Erwartungen
und eingesetzten Methoden

Eine weitere Auffalligkeit, die in der Praxis
des Ofteren beobachtet werden kann, ist
die Inkongruenz der Erwartungen an ein
RMS und den tatsdchlich Ergebnissen bzw.
Outputs. Setzt sich beispielsweise ein Un-
ternehmen als Ziel, die Erkenntnisse des
Risikomanagements in der Jahresplanung
zu berticksichtigen oder das Eigenkapital
und die Liquiditat gemdss dem vorherr-
schenden Risiko zu adjustieren, so miissen
die im Risikomanagement eingesetzten
Methoden entsprechend angepasst und
erganzt werden. Eine Risikobewertung
nach Skalen reicht in diesem Fall nicht aus
und muss durch fortschrittlichere Metho-
den wie Szenarientechniken oder Vertei-
lungsfunktionen ergdanzt werden. Zudem
ist dann eine simulationsbasierte Risikoag-
gregation (Zusammenfassen der Auswir-
kungen einzelner Risiken) unverzichtbar.

Methoden

abstimmen

Es empfiehlt sich also, die eigenen Erwar-
tungen an ein RMS und die dazu benétigten
Methoden und Instrumente zu synchroni-
sieren. So kann einem das Risikomanage-
ment den Mehrwert stiften, den man davon
erwartet.

Kontakt: Max Keller
E-Mail: max.keller@funk-gruppe.ch
Telefon: +41 58 311 05 51



Die flexible Kadervorsorge
weckt das Interesse

In Zukunft sollen besserverdienende Versicherte die Anlagestrategie
fir Vorsorgegelder selber wahlen kénnen. Eine geplante Gesetzes-
dnderung soll diese «le-Vorsorgepldane» attraktiver machen.

FF

Die Moglichkeiten der Wahlfreiheit bei
Vorsorgeldsungen existieren zwar bereits
seit zehn Jahren. Doch in Zukunft mochte

der Bundesrat die flexible Kadervorsor-

ge durch eine neue gesetzliche Regelung
attraktiver machen. Im Februar 2015 hat

der Bundesrat die Botschaft zur Anpas-

sung des Freiziigigkeitsgesetz (FZG) Art.
17 ans Parlament Uberwiesen. Bei diesen
sogenannten «le-Vorsorgepldane» handelt

es sich um eine Zusatzvorsorge im lber-

obligatorischen Bereich, die den einzelnen

Versicherten eine individuelle Anlagestra-

tegie erlaubt. Eine solche Losung kann nur
fur Versicherte mit einem Jahreslohn von

Uber 126'900 Franken (Stand 2015) umge-

setzt werden.

Individuelle Anlagestrategie

Jeder Versicherte bestimmt seine individu-
elle und auf ihn abgestimmte Anlagestra-

tegie selber. Die erzielte Wertentwicklung
wird zu 100 Prozent seinem persdnlichen
Vorsorgedepot gutgeschrieben. Da die

beruflichen Vorsorgegelder steuerprivile-

giert sind, fallen bei der Bewirtschaftung
der Anlagen keine Steuern auf Zinsertrage
und Dividendenausschiittungen an. Daher
darfte fur jlingere Versicherte mit einem
langeren Anlagehorizont eine Strategie
mit einem hoheren Aktienanteil durchaus
interessant sein. Da le-Pldne nur in einer
separaten Vorsorgeldsung zusatzlich zur
Basisvorsorge gefiihrt werden konnen,
ergeben sich fur die Versicherten weitere

Steueroptimierungsmoglichkeiten. Dane-
ben gibt es Vorteile wie zusdtzliches Ein-
kaufspotential, Kapital- oder Wertschriften-
bezug im Alter usw.

Sanierungspflicht entfallt

Mit der Wahl der individuellen Anlage-
strategie entfallt auf Seiten der Vorsor-
geeinrichtung und somit auf Seiten des
Arbeitgebers die Sanierungspflicht (Kapi-
taleinschuss bei negativem Wertschriften-
verlauf). Da im Erlebensfall grundsatzlich
keine Renten sondern das Kapital ausbe-
zahlt wird respektive die Wertschriften
Ubertragen werden kdnnen, entstehen
fir Unternehmen keine buchhalterischen
Rentenverpflichtungen mehr. Dies macht
solche Losungen vor allem auch fiir Unter-
nehmen attraktiv, die ihre Zahlen nach IAS/
IFRS rapportieren.

Diese vielversprechenden Mdéglichkeiten
haben verschiedene Anbieter dazu bewo-
gen, mit eigenen Losungen in den Markt
der le-Pldne einzusteigen. Obwohl die
gesetzlichen Grundlagen fiir alle Anbieter
die gleichen sind, unterscheiden sich die
Lésungen im Detail voneinander. Deshalb
empfiehlt sich eine frithzeitige Information
und Prufung der Méglichkeiten.

Kontakt: Andreas Jaggi
E-Mail: andreas.jaeggi@funk-gruppe.ch
Telefon: +41 58 311 05 24

Funk-Kundenbefragung
im Sommer 2015

Funk hat im Sommer 2015 eine Online-
Umfrage bei ihren Kunden durchge-
fuhrt. Uber die Halfte der angeschrie-
benen Unternehmen hat daran teilge-
nommen. Funk bedankt sich fur die
grosse Teilnahme und wird die Ergeb-
nisse sorgfaltig auswerten. Eine Zu-
sammenfassung der Ergebnisse wird
im nachsten Journal im Frihling 2016
publiziert.

Zusammenschliisse
sind aus Kundensicht
kritisch zu betrachten

Fusionen und Ubernahmen («Mergers
& Acquisitions», kurz M&A) treten
haufig in Wellen auf. Dies zeigen uns
die neuesten Zusammenschliisse von
Helvetia mit National, XL mit Catlin
und ACE mit Chubb auf. Nachdem
Ubernahmen auf dem Héhepunkt der
Finanzkrise stark zurtickgegangen wa-
ren, nehmen sie insgesamt wieder zu
— wobei das Vorkrisenniveau allerdings
noch langst nicht erreicht ist. Branchen-
umfragen deuten auf eine Wiederbe-
lebung der M&A-Aktivitaten als die
bevorzugte wachstumsférdernde Stra-
tegie hin. Die fortschreitende Globali-
sierung wird solche Zusammenschliisse
weiter befliigeln. Hohe Synergien und
ein gutes Integrationspotenzial sind
wichtige Voraussetzungen hierfiir. Die
Zusammenschlisse mit dem grossten
Wertschopfungspotenzial sind solche,
bei denen die Versicherer im gleichen
Land ansdassig sind. Ebenso schneiden
Zusammenschlisse von Unternehmen
aus unterschiedlichen Phasen der
Wertschopfungskette sehr gut ab. Vor
allem bei Versicherungsmaklern und
Agenten als auch bei Riickversicherern
dirfte sich die Konsolidierung in den
ndachsten Jahren weiter ausprdagen.
Aus Sicht der Versicherer gibt es viele
Grinde fur Fusionen. Leider geht da-
bei entgegen anderslautenden Ver-
lautbarungen die Kundenperspektive
verloren und grundsatzlich bedeutet
jeder Versicherer, der vom Markt ver-
schwindet, den Verlust eines Wett-
bewerbers. Vor diesem Hintergrund
beobachtet Funk die derzeitige Ent-
wicklung mit gemischten Gefiihlen.

Folgen Sie uns auf:

in X K



Cyberpravention ist
Pflicht jedes Unternehmens

Die Cyber-Kriminalitdt nimmt seit Jahren rapide zu.
Pravention und die passenden Versicherungslosungen

sind unumgingliche Antwort darauf.

Versicherung Ausbildung

Notfallplan
Infrastruktur mensch
Netzwerkschutz Prozesse

Datenschutz
Funk Cyber-Workshop

Menschjsbidune
Netzwerkschutz
Datenschutz Notfallplan

Infrastruktur
Funk Cyber-Workshop

Es vergeht kaum eine Woche, ohne dass
neue Falle von Cyberkriminalitat bekannt
werden. Der im Mai 2015 vero6ffentlichte
KPMG Report «Clarity on Cyber Security»

schatzt die jahrlichen Schaden fiir Schwei-

zer Unternehmen durch Cyber Attacken auf

200 Millionen Franken. Und diese Bedro-

hung wird weiter zunehmen. Dies zeigen
auch die jingsten Vorfélle in der Schweiz,

wo beispielsweise ein Freiburger Unter-

nehmen bei einer Cyber-Attacke um eine

Million Schweizer Franken erleichtert wur-

de oder der Genfer Kantonalbank mit der
Veroffentlichung sensibler Kundendaten

gedroht wurden, falls diese die Erpres-

sungssumme nicht zahlt.

Hohe Kosten bei
Datenschutzverletzung

Die beschriebenen Vorfille reflektieren
nur einen kleinen Teil der Bedrohungen
aus dem Internet. Der historische Fokus
im Cyber-Versicherungsmarkt liegt auf
den Konsequenzen aus dem Diebstahl
oder Verlust sensibler Daten. Je nach Ge-
setzgebung des Firmenstandortes ist die
Firma bei einer Datenschutzverletzung
haftbar fur Benachrichtigungskosten, eine
fachkundige Kontrolle und Minimierung
des Vorfalles, Anspriiche von Dritten, be-
hordliche Untersuchungskosten sowie fiir
Strafen und Bussen.

Im Bezug auf die Informationssicherheit

ist Pravention daher besser als Reaktion.
Cyberprdvention ist eine ernst zu neh-
mende Angelegenheit, welche in der Ver-

antwortung der Geschaftsleitung und des

Verwaltungsrates liegen sollte. Ein Cyber-

Zwischenfall kann verheerende Folgen fiir
den Ruf und das Geschéftsergebnis eines
Unternehmens nach sich ziehen. Ja sogar
Verantwortlichkeitsklagen gegeniiber der

obersten Fihrungsstufe eines Unterneh-

mens konnen daraus resultieren.

Gefahrenpotentiale identifizieren

Es empfiehlt sich, eine Strategie hinsicht-
lich der Informationssicherheit zu definie-

ren, in welcher die Cyberrisiken behandelt

werden und der Umgang mit diesen fest-
gehalten wird. Funk unterstiitzt Unterneh-

men bei dieser Herausforderung. In einem
strukturierten und moderierten Workshop

werden Gefahrenpotentiale fiir die Infor-

mationssicherheit identifiziert, analysiert
und bewertet. Darauf aufbauend werden

technische und/oder organisatorische Ge-

genmassnahmen eruiert, die im ndchsten

Schritt umgesetzt werden kénnen. Ausser-
dem werden die Cyberrisiken auf Versiche-
rungsfahigkeit und Versicherungswiirdig-

keit Uberprift.

Kontakt: Philipp Pellizzaro
E-Mail: philipp.pellizzaro@funk-gruppe.ch
Telefon: +41 58 311 05 43

Cyberrisiken punktuell
richtig versichern

Interne oder externe Cyberangriffe
bergen fiir jedes Unternehmen ein en-
ormes Schadenspotential: Unterbruch
von Betriebsabldufen, verunmaoglichte
Leistungen, Kosten fir die Kundenin-
formation, Reputationsschaden, Haft-
pflichtanspriiche von Dritten, Strafge-
bihren, Verlust von intellektuellem
Eigentum, Senkung des Unterneh-
menswerts. Angesichts der moglichen
Szenarien ist es ratsam, neben der
Pravention auch in einen geeigneten
Versicherungsschutz zu investieren.
Denn wenn der Ernstfall erst einmal
eingetreten ist, kann die Zeit anson-
sten knapp und guter Rat sehr teuer
werden.

Funk Insurance Brokers AG

info@funk-gruppe.ch
www.funk-gruppe.ch

Funk Basel

Wartenbergstrasse 40
CH-4052 Basel

T +41 58 311 01 00
F +41 58 311 01 10

Funk Bern

Feldstrasse 42
CH-3073 Bern-Glimligen

T +41 58 311 02 00
F +41 58 311 02 20

Funk Luzern

Seidenhofstrasse 14
CH-6002 Luzern

T +41 58 311 03 00
F +41 58 311 03 30

Funk St.Gallen

Davidstrasse 38
CH-9001 St.Gallen

T +41 58 311 04 00
F +41 58 311 04 40

Funk Ziirich

Hagenholzstrasse 56
CH-8050 Ziirich

T +41 58 311 05 00
F +41 58 311 05 50



