Viele Pensionskassen vernach-
lassigen operationelle Risiken

Eine aktuelle Studie der ZHAW School of Management and Law untersucht den Stand des operatio-
nellen Risikomanagements von Schweizer Vorsorgeeinrichtungen und bezeichnet Schwachstellen.

Krisenfdlle bei Vorsorgeeinrichtungen zei-
gen: Grosse Schaden entstehen nicht nur
im Anlagebereich, sondern auch durch
mangelhafte Uberwachung von Vertrags-
partnern, Fehler in der Administration oder
durch Nicht- oder Fehlentscheide des Stif-
tungsrats.

Wahrend die Handhabung von finanziellen
und strukturellen Risiken von Vorsorgeein-
richtungen fortgeschritten ist, hinkt die
Handhabung von operationellen Risiken
hinterher. Viele Vorsorgeeinrichtungen sind
sich dieser Licke bewusst. Dies bestatigt
eine aktuelle Studie des Zentrums fiir Risk
& Insurance der ZHAW School of Manage-
ment and Law.

«In einer Organisation wie der
Pensionskasse gibt es tiberall Prozess-
und Abwicklungsrisiken. Hinzu kommen
Betrugs-, Veruntreuungs- und
Personalrisiken.»*

Die Mehrzahl der befragten Vorsorgeein-
richtungen hat ein Risikomanagement
umgesetzt, allerdings nicht in gleichem
Ausmass fur alle Risikoarten. Am weitesten
fortgeschritten ist der Umgang mit ver-
sicherungstechnischen und finanziellen
Risiken.

«Wer fiihrt und leitet die Kasse? Nicht
der Revisor. Der Geschdiftsfiihrer muss
besorgt sein, dass Kontrollen gelebt
werden, nicht die Revisionsstelle.»*

Den grossten Entwicklungsbedarf beurtei-
len die befragten Vorsorgeeinrichtungen in
einer vollstandigeren Identifikation ope-
rationeller Risiken, beispielsweise durch
einen systematischeren Umgang mit dem
Risiko «Qutsourcing». Insbesondere gros-
sere Kassen sehen einen Bedarf bei der Wei-
terentwicklung des Risikoberichts. Weitere
Themen sind die Workflow-Unterstiitzung
oder die Automatisierung, beispielsweise
durch entsprechende Software, sowie das
Uberdenken der Risikobewertung.

Interne Kontrolle reicht nicht
Das operationelle Risikomanagement wird

bei Vorsorgeeinrichtungen noch haufig
mit der internen Kontrolle gleichgesetzt.

Ein internes Kontrollsystem (IKS) umfasst
Massnahmen und Instrumente, die einen
ordnungsgemassen Ablauf der Geschafts-
tatigkeit einer Vorsorgeeinrichtung sicher-
stellen. Es orientiert sich an der finanziellen
Berichterstattung und den dazugehorigen
internen Prozessen. Dazu zdhlen zum Bei-
spiel Funktionentrennung, Vier-Augen-
Prinzip, Unterschriftenregelungen oder
Passwortschutz.

«Aus unserer Sicht sind die Repu-
tationsschéden oft bedeutender als die
finanziellen Schéiden.»*

Den heutigen Anspriichen an ein gesamt-
heitliches Risikomanagement geniligen
diese Kontrollaktivitaten aber bei Weitem
nicht. Denn das operationelle Risiko um-
fasst nicht nur Verluste, die aus der Unan-
gemessenheit oder dem Versagen von inter-
nen Prozessen, Mitarbeitern oder Systemen
oder durch externe Ereignisse entstehen.
Auch Rechts- und Compliance-Risiken sowie
Strategie-, Fiihrungs- und Personalrisiken
zdhlen dazu. Zudem birgt die operative
Geschaftsfihrung beispielsweise Kosten-
oder Reputationsrisiken aufgrund eines
mangelhaften Projektmanagements.

Einzigartige Risikomanagement-
Software fiir Pensionskassen

Auf Basis der Studie hat der Funk Partner
«aaarisk» eine Lésung erarbeitet, die das
Managementsystem einer Vorsorgeeinrich-
tung in Richtung «Excellence» weiterent-
wickelt. Das Resultat ist eine spezifische
Software fiir Pensionskassen, welche um-
fassende Gefahrenlisten, ein vorbereitetes
Risikoinventar, die Bewertungsmethodik
und die Risikoberichterstattung umfasst.
Dabei werden die Resultate des IKS und das
Management von Outsourcing-Partnern in-
tegriert. «<PK Risk Management Excellence»
unterstitzt Pensionskassen zeitgemdss und
effektiv bei der Identifikation und Bewalti-
gung von operativen Risiken.

(*) Zitate aus den explorativen
Interviews der ZHAW
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Auch Pensionskassen unter-
schdtzen Cyberkriminalitat

Pensionskassen sind aufgrund der
schiitzenswerten Daten, der Abhdngig-
keit von elektronischen Verwaltungs-
und Zahlungssystemen sowie ihrer Ka-
pitalstarke pradestinierte Hackerziele.
Diesem Risiko sind sich die meisten
Verantwortlichen von Pensionskassen
oft zu wenig bewusst. Mitarbeitende
von Pensionskassen werden noch nicht
regelmdssig genug sensibilisiert. Vor-
sorgeeinrichtungen prifen ihre Sys-
teme und Internetseiten mehrheitlich
wenig systematisch und nur unregel-
massig auf ihre Robustheit. Spezielle
Cyberversicherungsdeckungen wurden
zwar von der Finanzindustrie in den
vergangenen Jahren stark nachgefragt,
viele Pensionskassen halten sich dies-
beziiglich aber noch zuriick.



